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Patrons, attention au cryptolockage de vos données

Détournements de site web, escroqueries financiéres ou piratages de fichiers informatiques : les cyberatta
mode ? Comment les patrons peuvent-ils s’en prémunir ? Quelles conséquences pour les entreprises touc
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m  Le cryptolockage des données avec demande de rangon (rangongiciels) est 'arnaque qui se développe le plus en France. Les sociétés de notre départeme
Pixabay/Rgaymon

B Les cyberrisques, c’est quoi ?

« Ce sontdes menaces qui pésent sur les entreprises ou organisations en lien avec leur systéme d’information numérique : ce
réseaux informatiques et télécoms, ou les sites web... », résume Emilie Martin, associée du cabinet d’assurances dijonnais
Banque de France sur cette thématique il y a quelques jours.

B « 80 %des entreprises locales ont déja subi une attaque »

« En cette fin 2019, pour la premiere fois dans lhistoire, le cyberrisque a dépassé les risques d'incendie sur le volet dommage
le nombre d’attaques a explosé de plus de 1 200 % en une décennie. A tel point que Geoffroy Secula, président de la CPME 21,



nos adhérents ont déja subi une attaque. Et le niveau de la menace ne grandit pas avec le niveau de digitalisation de 'entrepri
souvent moins armées contre ces fraudes, qui soient touchées ». <« 0On peut vous pirater de partout, par téléphone, par SMS, |
en prémunir >, assure-t-il. Voila pourquoi le président de la CPME 21 a lancé une importante campagne de sensibilisation sur
des ateliers.
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B Les demandes de rangons se multiplient

Il existe une vingtaine d’arnaques connues, mais trois d’entre elles sont trés répandues en Céte-d’Or. La premiere, c’est le phis
président : « Un hackeur contacte un salarié par téléphone ou par mail, en se faisant passer pour le PDG ou un fournisseu
parfaitement 'organigramme de votre société, fait son coup le vendredi aprés-midi, et use d’une forte pression psychologique
c’est lorsqu’un logiciel malveillant intégre des données pour les crypter. « Le hackeur demande alors une rangon pour les rer
assez faible pour que le patron paye », détaille la spécialiste. L'Agence nationale de la sécurité des systémes d’information B
sont en forte hausse depuis le début de 'année.

JEROME RICHARD :« MES SERVEURS INFORMATIQUES SE FONT ATTAQUER TOUTES LES SECONDES »
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B Jérome Richard, patron de Réseau Concept, a investi plus de 500 000 € dans des pare-feux
pour protéger ses données. Photo LBP/Nadége HUBERT

IL A PAYE UNE RANGCON POUR RETROUVER SES DONNEES

B Lasociété Girard, a Gevrey-Chambertin, ne pouvait plus travailler eta di verser 5 000 €en

Bitcoin aux hackeurs. Photo archives LBP

mettre la clé sous la porte ».
business... Réseau Concept affic
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66 Une journée sans systéeme
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LES FRAUDES LES PLUS SERIEUSES DANS NOTRE DEPARTEMENT

m [’hopital Dijon Bourgogne a été infecté par un virus informatique cet été. Photo archives LBP
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B Unvirement frauduleux d

Début octobre, une société cote-
pour un montant de 250 000

comptabilité pensait avoir regu pl
une opération cruciale pour I'entr
un compte a I'étranger. Une plaint

B Un avocat perd tout son f

Les données d'un avocat dijonna
inaccessibles. Le hackeur a dem
payer. Il a, de fait, perdu I'enser
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LES CONSEILS

Des régles simples de cyber-hygiéne permettent de limiter les risques. « |l faut d’abord sensibiliser les salariés aux ris
d’assurances dijonnais Spiegel Bletry Martin. « Ensuite, programmer des sauvegardes de données et les éloigner de la
testez-le », ajoute-t-elle. Il est également trés important de mettre en ceuvre « une politique de mots de passe, et des reg
acces sont ouverts, plus le risque estimportant. » D’ailleurs, c’est en fonction des performances d’'une entreprise sur ces p
le montant de police d’assurance du cyberrisque.
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